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仕様・設計のセキュリティ分析 
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【分析対象】 
ソニーの電子お薬手帳システム 
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とある薬局 

もともとセキュリティに 
気を配ったアーキテクチャ 

薬局端末 

サーバー 

タブレット 

薬歴情報 

薬歴情報 

個人情報 

FeliCa 
R/W  

お薬手帳 
カード 
（FeliCa） 

個人情報 

患者 薬剤師 他の薬局 

・・・ 

仕様・設計のセキュリティ分析も！ 
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セキュリティ要件 
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セキュリティ要件 
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セキュリティ要件の記述 
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לּ ṕ Ṗ  

【誰それ】が、 

【どんな資産】に対して、 

【どんな条件の下で】← 必要なときだけ 

【R/W/X/…】な操作を、 

【できる/できない】 

טּ ︣ ךּ  

セキュリティ要件の例 
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資産 セキュリティ要件

○○情報

├○○Ｘ情報

├○○Ｙ情報

└○○Ｚ情報

【第三者】は【○○情報】を【参照∨作成∨変更∨削除】【できない】

【患者】は【自分の○○情報】を【参照∨作成∨変更∨削除】【できる】

【患者】は【他人の○○情報】を【参照∨作成∨変更∨削除】【できない】

【薬剤師】は【お薬手帳カードが提供されたとき】【○○情報】を【参照】【できる】

【薬剤師】は【お薬手帳カードが提供されないとき】【○○情報】を【参照】【できない】

【薬剤師】は【○○情報】を【作成∨変更∨削除】【できない】

【ソニー】は【○○情報】を【参照∨作成∨変更∨削除】【できる】

△△情報 【第三者】は【△△情報】を【参照∨作成∨変更∨削除】【できない】

【患者】は【自分の△△情報】を【参照∨作成∨変更∨削除】【できる】

【患者】は【他人の△△情報】を【参照∨作成∨変更∨削除】【できない】

【薬剤師】は【自局患者の△△情報】を【参照∨作成∨変更∨削除】【できる】

【薬剤師】は【非自局患者の△△情報】を【参照∨作成∨変更∨削除】【できない】

【ソニー】は【△△情報】を【参照∨作成∨変更∨削除】【できる】

□□情報

├□□Ｘ情報

├□□Ｙ情報

└□□Ｚ情報

【第三者】は【□□情報】を【参照∨作成∨変更∨削除】【できない】

【患者】は【自分の□□情報】を【参照】【できる】

【患者】は【自分の□□情報】を【作成∨変更∨削除】【できない】

【患者】は【他人の□□情報】を【参照∨作成∨変更∨削除】【できない】

【薬剤師】は【カードが提供されたときは】【自局発行の□□情報】を【参照】【できる】

【薬剤師】は【自局発行の□□情報】を【作成∨変更∨削除】【できる】

【薬剤師】は【カードが提供されたときは】【他局発行の自局患者の□□情報】を【参照】【できる】

【薬剤師】は【カードが提供されないときは】【他局発行の自局患者の□□情報】を【参照】【できない】

【薬剤師】は【他局発行の自局患者の□□情報】を【作成∨変更∨削除】【できない】

【薬剤師】は【他局発行の非自局患者の□□情報】を【参照∨作成∨変更・削除】【できない】

【ソニー】は【□□情報】を【参照∨作成∨変更∨削除】【できる】

それぞれが 
命題で表現 
されている。 
 
 
すべての命題が 
常に成立すれば、 
このシステムは 
セキュアである 
と解釈。 

כֿ ḭ פּ ︡ ḭ
Ḯ Ḯ 

発表用に加工済み 



セキュリティ要件の例 
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Ḯ
טּצּ Ḯ 

セキュリティ要件

サーバー証明書 【第三者∨患者∨薬剤師】は【お薬手帳サーバーのサーバー証明書】を【作成∨変更∨削除】【できない】

【ソニー】は【お薬手帳サーバーのサーバー証明書】を【変更】【できる】

プライベート鍵 【第三者∨患者∨薬剤師】は【お薬手帳サーバーのプライベート鍵】を【参照∨作成∨変更∨削除】【できない】

クライアント認証鍵 【第三者∨患者∨薬剤師】は【お薬手帳サーバーのクライアント認証鍵】を【作成∨変更∨削除】【できない】

クライアント署名鍵 【第三者∨患者∨薬剤師】は【クライアント署名鍵】を【参照∨作成∨変更∨削除】【できない】

○○API 【第三者∨患者】は【○○API】を【利用】【できない】

SSHサーバー 【第三者∨患者∨薬剤師】は【お薬手帳サーバーのSSHサーバー】を【利用】【できない】

【ソニー】は【お薬手帳サーバーのSSHサーバー】を【利用】【できる】

OS認証情報 【第三者∨患者∨薬剤師】は【お薬手帳サーバーのOS認証情報】を【参照∨作成∨変更∨削除】【できない】

【ソニー】は【お薬手帳サーバーのOS認証情報】を【参照∨作成∨変更∨削除】【できる】

クライアント証明書 【第三者∨患者∨薬剤師】は【薬局内端末のクライアント証明書】を【作成∨変更∨削除】【できない】

プライベート鍵 【第三者∨患者∨薬剤師】は【薬局内端末のプライベート鍵】を【参照∨作成∨変更∨削除】【できない】

Webアプリ 【第三者∨患者】は【薬局内端末のWebアプリ】を【利用】【できない】

【薬剤師】は【薬局内端末のWebアプリ】を【利用】【できる】

OS認証情報 【第三者∨患者∨薬剤師】は【薬局内端末のOS認証情報】を【参照∨作成∨変更∨削除】【できない】

タ
ブ
レ
ッ
ト Webアプリ認証情報 【第三者∨患者∨ソニー】は【薬局内端末のWebアプリ認証情報】を【参照∨作成∨変更∨削除】【できない】

【薬剤師】は【薬局内端末のWebアプリ認証情報】を【参照∨作成∨変更∨削除】【できる】

資産

お
薬
手
帳
サ
ー
バ
ー

薬
局
内
端
末

発表用に加工済み 

セキュリティ要件の例 
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セキュリティ要件 
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לּ ךּ  Ḵפּ︣

セキュリティ要件の洗い出し手順 
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פּ Ḯ
︡ צּ ḭ Update ︡  Ḯשּךּ

設計資料 
開発者 
ヒアリング 

メモ・ログ 

DFD 
データフロー図 

資産 アクター 

セキュリティ要件 

Åセキュリティ要件の
抽出を目指して、そ
の手がかりとなる情
報を収集 

Åアクター、資産、
DFDは要件の抽出
に役立つ中間情報 

入力 

出力 

中間情報 



メモ・ログ 
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￼ פּ ḭ
︣ Ḯ טּ Ḯ 

פּ ṕּט קּ לּ Ṗ ID

抜粋資料(システム全体の概要).pptx

p.1

お薬手帳データ 情報資産 あるユーザーに関する薬歴情報。プライバシー情報。

ステークホルダー 患者

セキュリティ要件 患者は自分のお薬手帳データをRできるべき

セキュリティ要件 患者は自分のお薬手帳データをWできてはならない

セキュリティ要件 患者は他人のお薬手帳データをRWできてはならない

ステークホルダー 薬剤師

セキュリティ要件 薬剤師は自分の薬局の患者のお薬手帳データをRWできるべき

セキュリティ要件 薬剤師は他の薬局の患者のお薬手帳データをRWできてはならない

要確認 薬剤師は患者の同席なし（お薬手帳カードなし）で患者のお薬手帳データをRWで

きてよいのか？→できない(FeliCa内の○○情報がなければならない、お薬手帳

サーバーのWeb APIの仕様）

8/5 MTGにて：参照できてはならない。そのために患者がカードを持参しない

と、つまりFeliCa内の○○情報が無いと薬剤師であっても参照系のAPIがデータを

返さないようになっている。

ただしカードを忘れた患者への救済のために、変更、削除は許すことになってい

る。

ステークホルダー 第三者

セキュリティ要件 第三者はお薬手帳データをRWできてはならない

個人別設定 情報資産 モバイルアプリの設定情報？

要確認 モバイルアプリの設定情報とはアプリの設定情報のことでしょうか？

セキュリティ要件 患者以外が設定を参照・変更できてはならない

ךּףּ ḭ

発表用に加工済み 

アクター 
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ṇ קּ ḱ Ḯ 

アクターはシステムの正当な利用者（ステーク
ホルダー）だけでなく攻撃者も含む。 

  

第三者 Åお薬手帳カードを持っていない人 
Å薬局内端末に物理的に接触可能 

患者 Åお薬手帳カードを持っている人 

薬剤師 Å電子お薬手帳システムを導入している薬局に属する薬剤師 
Å薬局内タブレットを使用し、薬局内端末上の電子お薬手帳

Webアプリを使用する（ID/PWD を知っている） 

ソニー Åお薬手帳システムを開発・運用・管理する限られたソニーの
関係者 

発表用に加工済み 



ソニー

薬剤師 患者
第三者

第三者（はアクセスできる）
患者
薬剤師
ソニー

患者
第三者

ルータ

インターネット

お薬手帳サーバー

Å全薬局の全患者の情報
ÅHTTPS証明書、鍵

薬局内端末レセコン

Å全患者の個人情報
Å共有フォルダ...

ÅHTTPS証明書、鍵

タブレット

Å認証情報
Å一時的な患者情報

Å薬局内端末用API
Åモバイルアプリ用API
ÅWebサーバー

Åﾀﾌﾞﾚｯﾄ用Webｱﾌﾟﾘ
ÅWebサーバー

お薬手帳カード

FeliCa
R/W

Å患者の個人情報

モバイルアプリ

Å認証情報
Å一時的な患者情報

管理用PC

ÅSSH鍵

WiFiルータ WiFi有線薬局内イントラ（有線）

DFD（データフロー図） 
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שּ ḭ
ṇ Ḯ ṇ Ḯ 

ソニー

薬剤師 患者
第三者

第三者（はアクセスできる）
患者
薬剤師
ソニー

患者
第三者

ルータ

インターネット

お薬手帳サーバー

薬局内端末レセコン タブレット

お薬手帳カード

FeliCa
R/W

モバイルアプリ

管理用PC

WiFiルータ WiFi有線薬局内イントラ（有線）

3

4

6

1

2

5

ソニー

薬剤師 患者
第三者

第三者（はアクセスできる）
患者
薬剤師
ソニー

患者
第三者

ルータ

インターネット

お薬手帳サーバー

薬局内端末レセコン タブレット

お薬手帳カード

FeliCa
R/W

モバイルアプリ

管理用PC

WiFiルータ WiFi有線薬局内イントラ（有線）

処方箋
（紙） 1

2

3

4 5

6

7

8

9

ソニー

薬剤師 患者
第三者

第三者（はアクセスできる）
患者
薬剤師
ソニー

患者
第三者

ルータ

インターネット

お薬手帳サーバー

薬局内端末レセコン タブレット

お薬手帳カード

FeliCa
R/W

モバイルアプリ

管理用PC

WiFiルータ WiFi有線薬局内イントラ（有線）

5

4 6

7

2

3

1

発表用に加工済み 

セキュリティ要件を命題表現 
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ṕ ṇ, , Ṗ
ךּ ḭ קּ Ḵקּ קּ Ḵ  

ステークホルダ（開発者など）に 
「この要件で合っているか？」と確認・調整 

資産 セキュリティ要件

○○情報

├○○Ｘ情報

├○○Ｙ情報

└○○Ｚ情報

【第三者】は【○○情報】を【参照∨作成∨変更∨削除】【できない】

【患者】は【自分の○○情報】を【参照∨作成∨変更∨削除】【できる】

【患者】は【他人の○○情報】を【参照∨作成∨変更∨削除】【できない】

【薬剤師】は【お薬手帳カードが提供されたとき】【○○情報】を【参照】【できる】

【薬剤師】は【お薬手帳カードが提供されないとき】【○○情報】を【参照】【できない】

【薬剤師】は【○○情報】を【作成∨変更∨削除】【できない】

【ソニー】は【○○情報】を【参照∨作成∨変更∨削除】【できる】

△△情報 【第三者】は【△△情報】を【参照∨作成∨変更∨削除】【できない】

【患者】は【自分の△△情報】を【参照∨作成∨変更∨削除】【できる】

【患者】は【他人の△△情報】を【参照∨作成∨変更∨削除】【できない】

【薬剤師】は【自局患者の△△情報】を【参照∨作成∨変更∨削除】【できる】

【薬剤師】は【非自局患者の△△情報】を【参照∨作成∨変更∨削除】【できない】

【ソニー】は【△△情報】を【参照∨作成∨変更∨削除】【できる】

□□情報

├□□Ｘ情報

├□□Ｙ情報

└□□Ｚ情報

【第三者】は【□□情報】を【参照∨作成∨変更∨削除】【できない】

【患者】は【自分の□□情報】を【参照】【できる】

【患者】は【自分の□□情報】を【作成∨変更∨削除】【できない】

【患者】は【他人の□□情報】を【参照∨作成∨変更∨削除】【できない】

【薬剤師】は【カードが提供されたときは】【自局発行の□□情報】を【参照】【できる】

【薬剤師】は【自局発行の□□情報】を【作成∨変更∨削除】【できる】

【薬剤師】は【カードが提供されたときは】【他局発行の自局患者の□□情報】を【参照】【できる】

【薬剤師】は【カードが提供されないときは】【他局発行の自局患者の□□情報】を【参照】【できない】

【薬剤師】は【他局発行の自局患者の□□情報】を【作成∨変更∨削除】【できない】

【薬剤師】は【他局発行の非自局患者の□□情報】を【参照∨作成∨変更・削除】【できない】

【ソニー】は【□□情報】を【参照∨作成∨変更∨削除】【できる】

発表用に加工済み 



２つの工程 
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1.
ךּ ︣ 

2.
פּ︣ פּלּ  

要件を満たすかどうか検証 
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ṥ Ṧ 

1. צּ ︣ לּ
ךּ פּ ḭ נּ ︣  

2. ךּ ךּ ḭ
פּ ︡ ḭ נּ ︣  

3. ︡ ḭ נּ 1.  

 

פֿ Ḯ ךּ ḵ 



どうやってやるか？ 
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ךּ ḭ ṕ צּ
Ṗ Ḯ 

ḱ Ḯ 

ṇ ḱ ḱ
︣ Ḯ 

AはBである AND 

CはDである … 

EはFである … 

命題の分解例 
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טּ ṕ ṇ Ṗ לּ︡
ךּףּ ḭ  

ソニー

薬剤師 患者
第三者

第三者（はアクセスできる）
患者
薬剤師
ソニー

患者
第三者

ルータ

インターネット

お薬手帳サーバー

薬局内端末レセコン タブレット

FeliCa
R/W

モバイルアプリ

管理用PC

WiFiルータ WiFi有線薬局内イントラ（有線）

処方箋
（紙） 1

2

3

4 5

6

7

8

9



命題の分解例 
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טּ ṕ ṇ Ṗ לּ︡
ךּףּ ḭ  

Read
 

AND 

WiFi Read  TRUE WPA-PSK  

Read
 

TRUE  

LAN Read
 

GW Read  

Read
 

AND 

HTTPS 

 

 
Read

 

などなど … 

… 

… 

実際にはXLSで階層構造を記述 
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発表用に加工済み 



ある要件の階層構造を図にすると 
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発表用に加工済み 

部分木で命題を分解する方法を少々解説 
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ḭ ḭ 
ḭ ︡  Ḯשּךּ

システム構成の知識を使って、 
左の命題を右の命題で表現 

HTTPS活用における 
既知の注意点の知識を使って、 
左の命題を右の命題群で表現 

設計情報を使って、 
左の命題の論理値を確定 発表用に加工済み 



命題を分解して事実確認していく
過程が、セキュリティ対策を促す 
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ṇ צּ פּ
ṕ ︣ Ṗ 

כֿ ḭ934 TRUE ︣ ḭ 
︡ḭTRUE ךּ ︡ḭ 
︡  Ḯשּךּ

発表用に加工済み 

全要件一覧の図 
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左端ノードは全要件の
命題が縦に並んだもの。 

左端ノードが全て青色
＝TRUEなので、全セ
キュリティ要件が満足
されたということ。 
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כֿ  

Web以外の分野でもセキュリティの 
重要性が叫ばれる時代になりました 
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http:// it.impressbm.co.jp/e/2014/02/28/5605  

http://techtarget.itmedia.co.jp/tt/news/1403/18/news05.html  



こんな車に乗りたいですか？ 
こんな医療機器で手術受けたいですか？ 
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脆弱性診断 

仕様 検証 設計 実装 
（コーディング） 

ソースコード 
静的解析 

設計文書 
ソース
コード 

実行 
バイナリ 

 Ḵנּ

対象 

施策 

開発 
工程 

まとめ 
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Å ḱ
פֿ ︡ ︡  

Åֿכ צּ אלשּ טּ ︣ 

Å פּ ḭּך טּצּ ︣ 

Å אל ḭ ךּ צּ קּ
לּ ךּ ךּ ︣ 

ḵ ḭ 
Ẁ אל שּ  Ḯךּאל


